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Dieses White Paper fasst zwei eigene Publikationen des Autors zusammen und bereitet sie fiir ein breiteres
Publikum auf:

(1) Position Paper (Hauptgrundlage). Vrecar, R. (2026). Why AI Shouldn’t Decide What We Share with Al and How

We Can Do Better [Position Paper und Prasentation], Workshop im Rahmen der CHI '26, Barcelona. Alleinautor.
Open Access unter CC BY-NC-ND 4.0: hdl.handle.net/20.500.12708 /228428 [1]

(2) Empirische Grundlage (Ko-Autor:innenschaft). Vrecar, R., Geld, B., Dobrosovestnova, A., Colakovova,
M.G., Weiss, A. (2026). Do Cookies Taste Different? The Impact of Options and Website Type When Setting Cookie
Preferences. In: CHIRA 2025, CCIS 2834, S. 56-77, Springer Nature Switzerland, doi:10.1007/978-3-032-16448-3_4
[2]. Alle empirischen Ergebnisse in diesem White Paper stammen aus dieser gemeinsamen Arbeit mit Barbara
Geld, Anna Dobrosovestnova, Michaela Gaea Colakovova und Astrid Weiss.

ABSTRACT

Cookie-Banner und Privacy Labels sollen uns eine informierte Entscheidung tiber unsere Daten
ermoglichen. Beides erfiillt diesen Zweck bisher nur eingeschréankt. Eine eigene Studie mit 136
auswertbaren Antworten zeigt: Wie Menschen entscheiden, hangt vor allem davon ab, welche Aus-
wahlmoglichkeiten ein Banner anbietet. Nur dieser Faktor war statistisch signifikant; Art der Website,
Vorwissen und Alter machten keinen messbaren Unterschied. Es liegt nahe, solche Entscheidungen
an KI-Systeme abzugeben. Dieses White Paper zeigt, warum das rechtlich nicht funktioniert: Die
DSGVO versteht unter Einwilligung eine freiwillige, informierte und unmissverstandliche Erklarung
der betroffenen Person selbst. Entscheidet ein KI-System an ihrer Stelle, ist diese Bedingung nicht
erfiillt. Dazu kommt, dass grofse Sprachmodelle nachweislich Fehler produzieren. Als Alternative
stellt dieses White Paper ein einheitliches Einwilligungsfenster im Browser vor, das in einer ersten
kleinen und nicht repréasentativen Evaluierung besser abschnitt als tibliche Banner. KI soll dabei
unterstiitzen, nicht entscheiden.

1 Einleitung und Hintergrund

Seit die DSGVO im Mai 2018 gilt, sehen wir téglich Cookie-Banner. Sie sollen uns eine informierte
Entscheidung iiber unsere Daten ermoglichen. In der Praxis gelingt das selten. Viele Banner
machen das Ablehnen aufwendiger als das Zustimmen [3, 4]. Manche Websites setzen die
getroffene Wahl technisch gar nicht um [5]. Und Dark Patterns, also Gestaltungstricks, die zu
einer bestimmten Antwort drdangen, sind in Bannern weit verbreitet [6, 7].
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Der zweite grofle Versuch, mehr Transparenz zu schaffen, sind Privacy Labels: kurze Ubersichten
tiber die Daten, die eine App sammelt. Apple hat sie 2020 fiir den App Store eingefiihrt [8]. Auch
hier ist das Bild gemischt. Viele Nutzer:innen verstehen die Labels nicht vollstindig, weil sie
komplex sind, ungewohnte Begriffe verwenden und die Informationen uniibersichtlich anordnen
[9, 10]. Wirkungslos sind sie aber nicht: Sie beeinflussen, ob jemand eine App installiert [11]. Bei
beiden Instrumenten zeigt sich dasselbe Muster: Sie wirken, verstanden werden sie trotzdem
nicht.

Daraus ergibt sich die Frage, um die es in diesem White Paper geht: Wenn Menschen mit solchen
Entscheidungen tiberfordert sind, soll KI sie dann {ibernehmen?

2 Fakten und Erkenntnisse

2.1 Was die Entscheidung wirklich beeinflusst

Grundlage ist eine Online-Studie mit nachgebauten Websites (Vignettenstudie): 150 Teilneh-
mende, rekrutiert tiber die Plattform Prolific, davon 136 auswertbare Antworten [2]. Alle sahen
nacheinander eine Nachrichtenseite, einen Online-Shop, ein Wetterportal und eine Informa-
tionsseite iiber Cookies und entschieden jedes Mal iiber das Cookie-Banner, zusammen also
544-mal. Welche Auswahlmoglichkeiten das Banner anbot, wechselte dabei zuféllig zwischen
drei Varianten:

* Variante A: Alle akzeptieren | Nicht notwendige ablehnen | Einstellungen anpassen
¢ Variante B: Alle akzeptieren | Einstellungen anpassen
e Variante C: Alle akzeptieren | Seite schlieflen

Von allen untersuchten Faktoren wirkte sich nur die Variante der Auswahlmaoglichkeiten sta-
tistisch signifikant aus (> =441,d f =2, p <0,001): Bei Variante A, der einzigen mit einem
Ablehnen per Klick, akzeptierten deutlich weniger Teilnehmende alle Cookies, als bei statisti-
scher Unabhéngigkeit zu erwarten wire; bei den Varianten B und C deutlich mehr. Weder die
Art der Website noch die Vertrautheit mit dem Begriff ,Cookie” noch das Alter hatten einen
messbaren Einfluss. Uber alle 544 Entscheidungen hinweg entfielen 47,8 % auf , Alle akzeptieren”.
In den Bannertext war zudem absichtlich ein Tippfehler eingebaut; den zugehorigen Aufmerk-
samkeitscheck bestanden nur 11,8 % der Teilnehmenden, wobei sich Raten nicht ausschliefSen
lasst.

2.2 Was daraus folgt

* Wenn sich Cookies mit einem Klick ablehnen lassen, wird das auch genutzt. Fehlt dieser Button,
nimmt kaum jemand den Umweg iiber die Einstellungen. Die meisten akzeptieren dann alles.

¢ Aufkldrung allein dndert daran nichts. Wer erkldaren konnte, was Cookies sind, entschied
genauso wie alle anderen.

* Entscheidend ist also die Gestaltung des Banners, nicht das Wissen der Nutzer:innen. Andere
Studien kommen zum selben Schluss: Ein deutlich sichtbares ,, Ablehnen” verdndert die
Entscheidung spiirbar [12], personalisierte Banner helfen beim informierten Entscheiden [13].

© CTSi - Open Access Seite 2/5



CTSi White Paper Series Einwilligung und KI

2.3 Ein einheitliches Einwilligungsfenster im Browser

Hier setzt ein Prototyp an, den Andreas Schlofi] in seiner Bachelorarbeit entwickelt und evaluiert
hat, erstbetreut von Astrid Weiss, co-betreut vom Autor. Die Idee: Nicht jede Website baut ihr
eigenes Banner, sondern der Browser stellt ein Fenster bereit, das iiberall gleich aussieht. Wer
einmal verstanden hat, wie es funktioniert, findet sich auf jeder Seite zurecht.

Die von ihm berichteten Ergebnisse sind positiv: Die Teilnehmenden hielten das Fenster fiir
glaubwiirdiger und vertrauenswiirdiger als ein klassisches Banner. Auf der System Usability
Scale, einem Standardfragebogen zur Benutzerfreundlichkeit, erreichte es 72,25 von 100 Punkten
[14], und 80 % zogen es der klassischen Losung vor.

Diese Zahlen sind allerdings mit Vorsicht zu lesen. Die Evaluierung entstand im Rahmen einer
Bachelorarbeit und ist nicht reprédsentativ: zehn Teilnehmende, alle ménnlich, zwischen 18 und
30 Jahren (M = 23,3, SD = 3,13), die Halfte davon mit Informatikhintergrund. Eine grofiere
Folgestudie ist im Rahmen der Dissertation des Autors geplant [1].

3 Einordnung und Implikationen

3.1 Warum KIl die Einwilligung nicht ersetzen kann

Die naheliegende Antwort auf tiberforderte Nutzer:innen wire, die Entscheidung einem KI-
System zu tiberlassen. Das Recht ldsst das nicht zu. Art. 4 Abs. 11 DSGVO beschreibt Einwilligung
als eine freiwillig, fiir den bestimmten Fall, in informierter Weise und unmissverstiandlich abgege-
bene Willensbekundung der betroffenen Person: Sie selbst erklart, dass sie mit der Verarbeitung
einverstanden ist [15]. Entscheidet ein KI-System an ihrer Stelle, ist keine dieser Bedingungen
mehr erfiillt, denn die Erklarung stammt dann nicht mehr von der Person.

Dazu kommt ein technisches Risiko: Grofie Sprachmodelle geben nachweislich falsche oder frei
erfundene Antworten [16]. Bei rechtlichen und sicherheitsrelevanten Folgen wiegt das schwer.
Man konnte ein solches System auf eine gepriifte Auswahl von Antworten festlegen; ob das fiir
die Vielfalt echter Fille reicht, ist offen.

3.2 Wobei Kl stattdessen helfen kann

Sinnvoll ist KI hier als Assistenz, die durch die Entscheidung fiihrt, statt sie zu treffen: Daten-
schutzerklarungen verstandlich erkldren, Begriffe aus Privacy Labels einordnen, also genau dort
ansetzen, wo die Verstandnisprobleme belegt sind [9, 10]. Entscheiden soll weiterhin die Person
selbst.

3.3 Was zu tun ist

Ein einheitlicher Standard. Der erste sinnvolle Schritt ist ein verpflichtendes Einwilligungsfens-
ter, das auf allen Websites gleich aussieht. Es macht die Situation wiedererkennbar und ist die
Voraussetzung dafiir, dass man seine Praferenzen einmal festlegt und sie danach automatisch
gelten.

Gleiche Begriffe und Aufkldarung. Wenn Datenschutzerkldrungen dieselben Begriffe verwenden
und erklart wird, was diese bedeuten, 16st das das Verstandnisproblem, statt es zu umgehen.

Sicherheit mitdenken. Einwilligung betrifft nicht nur den Datenschutz. Wer Tracking zustimmt,
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ladt im Schnitt 45 % mehr Skripte von Drittanbietern und 63 % mehr sicherheitsrelevante Daten-
fliisse mit [17]. Ein Banner, das zum Zustimmen verleitet, vergrofiert damit auch die Angriffsfla-

che.

Grenzen. Die Studie arbeitete mit statischen, nachgebauten Websites und einer nicht reprasenta-
tiven Stichprobe; am Prototyp nahmen zehn Personen teil. Beide Ergebnisse zeigen eine Richtung
an, belegen sie aber noch nicht.

4 Fazit

¢ Es kommt auf die angebotenen Optionen an. Von allen untersuchten Faktoren war nur die
Auswahl im Banner statistisch signifikant (p < 0,001), nicht das Wissen der Nutzer:innen.

¢ Einwilligung lasst sich nicht abgeben. Entscheidet eine KI an unserer Stelle, ist das keine
Einwilligung im Sinne von Art. 4 Abs. 11 DSGVO, egal wie gut das System ist.

* Der Weg fiihrt iiber einen einheitlichen Standard. Ein tiberall gleiches Einwilligungsfenster,
verstdndliche Sprache und KI in unterstiitzender Rolle ermoglichen informierte Entscheidun-
gen, ohne sie den Betroffenen abzunehmen.
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